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Gehause fiur

die PowerShell

von Thomas Béar und Frank-Michael Schlede S

Jahrelang galt das Scripting unter Windows im Ver-
gleich zu Unix als vernachlassigtes Anhangsel und

kaum far den professionellen Einsatz geeignet. Mit
der PowerShell anderte sich das grundlegend und
dank einer auBerst gelungenen Erweiterung von
ScriptRunner kann selbst die Hotline bequem auf
Skripte zugreifen und noch starker automatisieren.

m ie Zeiten, in denen Administrato-
ren Windows nur als Klickibunti-
Oberflache fiir den Endbenutzer wahr-
nahmen, sind gliicklicherweise schon
lange vorbei. Auch wenn es dem Wort
"Windows" eigentlich nicht mehr gerecht
wird, ist eine Core-Installation mit mini-
maler GUI moglich. Fernadministration
aus einer grafischen Oberflache heraus
ist dann der Standard, ebenso wie die Ver-
wendung der PowerShell fiir Automati-
sierungsvorhaben. Die Riickkehr auf die
Kommandozeile wird dem IT-Profi durch
die Leistungsfahigkeit der PowerShell ver-
stiffit. Der direkte Vorgidnger, der
Windows Script Host, wandte sich eher
an Entwickler als an die Ad-hoc-Aufga-
benbewiltigung von Administratoren.

Seit 2009 ist die PowerShell, seinerzeit in
der Version 2.0, ein fester Bestandteil von
Windows und seit 2016 ist die Weiterent-
wicklung unter der MIT-Lizenz als Open
Source plattformiibergreifend auch fiir
Linux und macOS nutzbar, zumindest als
Alpha-Kandidat. Ganz im Gegensatz zur
Tatsache, dass IT-Profis heute faktisch al-
les tiber die PowerShell in Windows l6sen
konnen, kommt die Technik nicht tiberall
zum Einsatz. Selbst eher aufgeschlossenen
IT-Profis und Scripting-Fans ist das Er-
stellen und die Pflege einer umfangrei-
chen Sammlung von Skripten oft zu zeit-
raubend, kompliziert und aufwindig.

Genau an dieser Stelle verspricht Script-
Runner Hilfe.

Hiille um die PowerShell

Die deutsche Softwarefirma
ScriptRunner hat sich auf IT-
Werkzeuge fiir Adminis-tratoren
spezialisiert. Dazu gehort neben
Losungen fiir Cloud- und Virtualisie-
rungsanwendungen und Programmen
rund um die Produktpalette von Citrix
vor allen Dingen auch Software fiir die
Arbeit im Rechenzentrum. Das Paket
ScriptRunner, das von der Firma aktuell
in der Version 2018R2 angeboten wird,
soll Administratoren bei der tiglichen
Arbeit mit Skripten unterstiitzen und de-
ren Management, Verwaltung und Dele-
gation deutlich vereinfachen.

Der Schwerpunkt der seit einigen Jahren
am Markt verfiigbaren Komplettlésung
fir die PowerShell ist die Unterstiitzung
von Entwicklern, Administratoren, IT-
Managern und Helpdesk-Mitarbeitern.
ScriptRunner automatisiert Vorgange
tiber Schnittstellen, erlaubt eine einfache
Integration in weitere Losungen, beispiels-
weise PRTG, tiberwacht Vorgange und
visualisiert die Ergebnisse in Dashboards.
Die Ergebnisse protokolliert ScriptRun-
ner, zudem ermdglicht das Programm ei-
ne vereinfachte Delegation an weitere
Mitarbeiter, beispielsweise im Help- be-
ziehungsweise Service-Desk.
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Die drei weiteren Stichworte, die im Zu-

sammenhang mit der Software zu nen-
nen sind, lauten Organisation, Steuerung
und Entwicklung. Letztendlich legt sich
die Software um die PowerShell und lie-
fert den fiir den IT-Tagesbetrieb notwen-
digen Rahmen.

Schlankes Download-Paket

Fiir unseren Test stand uns Build 4.1.4755.0
von ScriptRunner 2018R2 zur Verfiigung.
Mit der Zeit hat der Hersteller sein Edi-
tionskonzept mehrfach angepasst. Aktuell
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Produkt
Grafische Oberflache zum Scripting
mit der PowerShell.

Hersteller
ScriptRunner
WWW.sCriptrunner.com

Preis

Die Kosten liegen bei rund 45 Euro pro admi-
nistrativen Benutzer pro Monat in der kleins-
ten Staffel fiir zehn Administratoren oder Ser-
vice-Desk-Mitarbeiter.

Systemvoraussetzungen
Handelstibliche PCs und Server mit Windows
7 SP1 /2008 SP2 und hoher mit .NET Frame-
work 4.5 Client Profile, Windows PowerShell
3.0 oder héher und Internet Explorer 10 oder
hoher. Der Internet Explorer 9 funktioniert
mit Einschrankungen.
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Bild 1: Ubersichtlich — auf einen Blick sieht der Administrator im ScriptRunner-Dashboard
die Anzahl erfolgreicher oder gescheiterter Aktionen.

gibt es die Software als "Term-Based Li-
cense" mit einem Nutzungsrecht fiir drei
bis maximal fiinf Jahre. Die Lizenz um-
fasst die angegebene Anzahl an Benut-
zerlizenzen. Weitere Connectoren und
ScriptRunner-Host-Instanzen erfordern
zusitzliche Lizenzen.

Die Testsoftware stellte
ScriptRunner zum Download zur
Verfiigung. Die nur knapp 36 MByte
umfassenden Program-me sind dabei
schnell heruntergeladen und ebenso
schnell installiert. Eine De-moversion
fur eine Laufzeit von 30 Tagen bei
maximal fiinf Benutzern stellt der An-
bieter Interessenten zur Verfiigung, im
Gegenzug dafiir muss der Benutzer Na-
me, Firmenname, Telefonnummer und
E-Mail-Kontaktdaten preisgeben. Der
Hinweis "Unsere Software ist eine B2B-
Losung. Bitte haben Sie daher Verstind-
nis, wenn wir unsere Testversion nicht an
‘Wegwerf-E-Mail-Adressen' versenden."
macht deutlich, dass es ohne eine valide
E-Mail-Adresse eher schwierig ist, einen
Blick auf die Software zu werfen.

uns

Mustergiiltige Dokumentation

Positiv mochten wir hervorheben, dass
alle PDF-Dokumente zur Installation, zu
den ersten Schritten und zur Architektur
von hoher Giite sind. Jede Anleitung ist
in sich abgeschlossen, es gibt nur an den
passenden Stellen Verweise auf andere
Anleitungen und insgesamt beschreibt
die Dokumentation die Funktionen und
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Hintergriinde in der notwendigen tech-
nischen Tiefe.

Gemifd der Empfehlung des Konfigura-
tionsleitfadens installierten wir den Script-
Runner-Dienst auf Windows Server 2012
R2, einem Mitgliedsserver in einer Test-
domine. Die Clientanwendungen haben
wir auf verschiedenen Testsystemen ein-
gesetzt, sowohl unter Windows 10 als
auch zu Testzwecken auf dem Windows-
2012-Server selbst. Der Anbieter rit in
der Dokumentation dazu, im AD spezielle
Benutzergruppen zu definieren.
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Nach der Installation auf unserem Test-
server starteten wir die Administrator
App per Doppelklick und dank SSO durt-
ten wir sofort die moderne und optisch
gelungene Oberfliche in Augenschein
nehmen. Bei den meisten anderen Pro-
grammen begriifit uns an dieser Stelle ein
Assistent, der uns die wichtigsten Schalt-
flachen und Konfigurationsmasken in der
logisch notwendigen Reihenfolge zeigt.
Das ist bei ScriptRunner nicht der Fall,
stattdessen kommt das PDF-Dokument
"Erste Schritte" zum Einsatz.

In dieser Anleitung lernt der Neubenut-
zer die wichtigsten Funktionen und tech-
nischen Hintergriinde kennen, die es fiir
ScriptRunner zwingend zu wissen gibt.
Aufgrund potenzieller Fehlerquellen, ins-
besondere bei der Remote-Ausfithrung
von PowerShell-Skripten, ist ein vollaus-
formuliertes Dokument deutlich sinn-
voller als ein schnell tiberflogener Soft-
ware- Assistent. Sofern alle Demo-Skripte
aus dem Dokument ordnungsgemafd
durchfiithrbar sind - hierbei erlernt der
Administrator das Hinzufiigen neuer
Zielsysteme und Konten - ist zudem si-
chergestellt, dass die Software voll ein-
satzfahig ist. Bei Zielsystemen konnte es
sich um sogenannte Container oder Of-
fice-365-Dienste handeln. Bei den Con-
tainern handelt es sich aber nicht um eine
Anwendungscontainer-Virtualisierung
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Bild 2: Mit wenigen Mausklicks fiigt der IT-Profi weitere Zielsysteme ein.
Ein Container ist im Verstandnis von ScriptRunner eine Gruppe von Computern.
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im Sinne des stilisierten blauen Wals,
sondern schlichtweg um eine Gruppe
von Computern.

Logische Aktionsformulierung
Letztendlich verwaltet der Administrator
in der Oberfliche die verschiedenen Skrip-
te und Cmdlets, die als Aktionen in kon-
tigurierbaren Richtlinien fiir den Kontext
aufbereitet sind. Bei diesen Richtlinien
handelt es sich um das Skript, die Parame-
ter und das Konto, unter dem der Ablauf
zu starten ist, und die ausgewéhlten Ziel-
systeme. Parameter- und Zielsystemaus-
wahl geschehen entweder interaktiv oder
durch programmierbare Vorbelegungen.

Ein intelligenter Schritt-fiir-Schritt- Assis-
tent unterstiitzt den Benutzer beim An-
legen, Andern und Ausfiihren von Aktio-
nen. Der Aufbau und die Schrittfolge im
Assistenten sind dabei immer identisch,
was die Einarbeitung deutlich vereinfacht.
Je nach Konfiguration einer Aktion er-
kennt die Software automatisch, ob der
Anwender alle notwendigen Einstellungen
fur die Richtlinie vorgenommen hat. Um
was genau es sich bei einer Aktion handelt,
wird im Skript-Code festgelegt.

Die typischen Klassiker sind dabei das
Auslesen von Systemdaten, wie beispiels-
weise des freien Festplattenspeichers, das
Anlegen oder Modifizieren von Objekten
und Elementen im Active Directory oder
sonstige per PowerShell verdnderliche
oder lesbare Dinge. Aufgrund der hohen
Entwicklungsstufe der PowerShell diirfte
dies mittlerweile so ziemlich alles unter
Windows sein.

Zwei Clientanwendungen

zur Auswahl

Bei der Installation der Clientanwendun-
gen kann der Administrator entscheiden,
ob er nur die Administrator App oder
auch die sogenannte Delegate App auf
seinem System installieren will. Bei beiden
Apps kann er schon bei der Installation
die Adresse des Servers mit angeben, auf
dem der ScriptRunner-Dienst aktiv ist.
Danach muss sich der Nutzer nur noch
mit seinen Login-Daten anmelden.

Schon in fritheren Tests der Version 2014
und 2015 stellten wir fest, dass die Dele-
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Bild 3: Die Ergebnisdarstellung in ScriptRunner entspricht dem Resultat der PowerShell-Kommandos.

gate App, die einen gezielt reduzierten
Leistungsumfang fiir die Verarbeitung in
Nicht-IT-Abteilungen bietet, zunéchst auf
Englisch startet. Durch einen Mausklick
auf eine US-amerikanische Landesfahne
im Meniibereich kann der Benutzer auf
deutschsprachige Dialoge umstellen.

Die Oberfliche richtet sich im Gegensatz
zu vielen anderen Profi-Softwarewerk-
zeugen fiir Windows in Aussehen und
Stil gliicklicherweise nicht nach der MMC
(Microsoft Management Console), son-
dern orientiert sich zeitgemafs am Ka-
chel-Look modernerer Windows-Versio-
nen. Daher ist dieses Responsive Design
auch hervorragend fiir den Touch-Einsatz
geeignet, was wir im Zuge des Tests auf
einem iOTA One Convertible unter
Windows 10 tiberpriifen konnten.

Tools wie die Windows PowerShell ISE
(Integrated Scripting Environment) nut-
zen viele Administratoren eher selten, da
sie sie in erster Linie als Entwicklerwerk-
zeuge wahrnehmen, ihre eigenen Aufga-
ben jedoch viel mehr im Management und
der Systemkontrolle sehen. Auch Script-
Runner erweckt durch seine Oberfliche
zundchst etwas den Eindruck, es handle
sich hier um ein weiteres Werkzeug zur
Programmierung. Wer sich jedoch etwas
mit der Software beschaftigt, stellt schnell
fest, dass er es mit einem reinrassigen Ad-
ministrationswerkzeug zu tun hat.
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Hilfreiche Sortierfunktion
ScriptRunner ist eine moderne Software,
die aber auch einige traditionelle Elemente
fortpflegt. Die Hilfefunktion - die sich al-
lerdings nicht iiber die Windows-iibliche
F1-Taste starten lasst — arbeitet kontext-
sensitiv und ist von ebenso guter Qualitat
wie die bereits genannte PDF-Dokumen-
tation. Ein besonderes Augenmerk sollten
Anwender auf die sogenannten "Tags" wer-
fen. Diese optionalen Stichworte unterstit-
zen insgesamt die Organisation bei vielen
Skripten und helfen im Dashboard und an-
deren Ansichten bei der Filterung.

Mbochte der Administrator aus der Ad-
min-App heraus direkt PowerShell-Skripte
auf verschiedene Zielsysteme aufbringen,
ist das an sich kein Problem. Ganz im klas-
sischen Windows-Stil ist eine Auswahl
mehrerer Systeme {iber die STRG-Taste
bei gleichzeitigem Mausklick moglich. Die
Auflistung arbeitet an dieser Stelle als in-
telligente Liste mit einem Ranking, das
nach groftmoglicher Ubereinstimmung
von Tags, Aktionen und Zielsystemen sor-
tiert. Der Aufruf eines Skripts fiir eine OU
oder eine Gruppe aus dem Active Directo-
ry ist hier leider nicht vorgesehen.

Schnelleinstieg mit Action Packs
ScriptRunner liefert der Administration
die notigen Verwaltungstihigkeiten fiir ein
kollaboratives Zusammenspiel von Skript-
Jobs und IT-Verwaltung. Das Tool doku-
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mentiert, wer welches Skript wie und wo
ausgefiihrt hat, ob dabei die richtige Skript-
Version zum Einsatz kam und ob Fehler
aufgetreten sind. Konnte die Software bei-
spielsweise eine Verbindung zu einem Ser-
ver nicht aufbauen, ist im Dashboard ein
roter Statuseintrag erkennbar.

Fiir die Skriptverwaltung bietet die Lo-
sung eine zentrale Bibliothek an, in der
bereits nach der Installation einige Power-
Shell-Skripte als Demo zur Verfiigung
stehen. Zu ihnen erhélt der Administrator

So urteilt IT-Administrator

Einrichtung und Dokumentation 8
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Aktionssteuerung 8
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Delegationsmaglichkeiten 8
A
Reporting 7
|
Ergebnisvisualisierung 6

Die Details unserer Testmethodik finden Sie
unter www.it-administrator.de/testmethodik

Dieses Produkt eignet sich

optimal fir Unternehmen mit tiefergehen-
den PowerShell-Kenntnissen, die Skripte von
der Hotline ausfiihren lassen machten.

bedingt fiir Organisationen mit geringem
Anspruch an Automatisierungsvorhaben.

nicht fir kleine Firmen, in denen Automatisie-
rung und Windows-Scripting kein Thema sind.
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durch die Schaltflache "Skripte" auf dem
Dashboard den direkten Zugang. Mittels
einer Filterfunktion ist der Nutzer in der
Lage, die Auswahl auf die verschiedenen
Tags zu beschrinken, die ihn besonders
interessieren. Uber so genannte "Action
Packs" konnen Kunden die Software kos-
tenlos gezielt erweitern.

Die Action Packs eignen sich auch fiir
PowerShell-Einsteiger, die so die Mog-
lichkeit haben, optimierte Skripte sofort
oder mit nur kleinen Anpassungen ein-
zusetzen. Die in den Packs gelieferten Er-
weiterungen stammen vom Entwick-
lungsteam des Herstellers und werden
dort gepflegt und weiterentwickelt. Zur
Verfiigung stehen Pakete fiir das Active
Directory, Azure AD und Oftfice 365.

Remote ausfiihren,

gekonnt delegieren

Beim Ausfiihren von Skripten kann ein
Administrator mit Hilfe der ScriptRun-
ner-Richtlinien gezielt steuern, wie Skripte
ablaufen, und dabei beispielsweise direkt
festlegen, auf welchen Systemen bestimm-
te Skripte Verwendung finden sollen.
Uber den Button "Aktion" gelang es uns
im Test recht leicht, Skripte auf diese Art
nach unseren Wiinschen zu konfigurie-
ren. Im Dashboard war es dann mdglich,
deren Ausfithrung direkt zu tiberwachen.

Die Software protokolliert dabei die Ab-
ldufe und damit auch etwaig auftretende
Fehler. Sehr gut hat uns dabei gefallen,
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dass der Administrator auf den verschie-
denen Protokollseiten gleich die benétig-
ten Hinweise zu Fehlern erhilt, wie bei-
spielsweise den Vermerk, dass fiir den
Zugriff auf ein bestimmtes System Be-
nutzernamen und Passwort nicht korrekt
sind. Uber einen integrierten Scheduler
ist der Administrator zudem in der Lage,
eine regelmédflige Ansteuerung von
PowerShell-Skripten zu realisieren, ohne
selbst eine Zeile des Codes anzupassen.

Uber die "Delegate"-Funktion legt der I'T-
Profi aus der Admin-App heraus fest, wel-
che Aktionen beispielsweise dem Help-
Desk zur Verfiigung stehen sollen. Das
ist praktisch, um wiederkehrende Aufga-
ben wie das Anlegen beziehungsweise L6-
schen eines Nutzers im Active Directory
zu automatisieren: Ein Help-Desk-Mit-
arbeiter muss eigentlich nur noch den
Namen des Nutzers eingeben, der anzu-
legen oder zu l6schen ist.

Fazit

ScriptRunner ist ein echtes DevOps-
Werkzeug, aber keine reine Entwicklungs-
umgebung. Systemprofis und Adminis-
tratoren hingegen, die ihre Verwaltungs-
und Betreuungsaufgaben im Netzwerk
automatisieren wollen und auf Scripting
setzen, finden hier ein méchtiges und pro-
fessionelles Werkzeug. Dabei konnen sie
nicht nur mit der PowerShell arbeiten,
denn die Software unterstiitzt sogar Visu-
al-Basic-Skripte oder solche auf Unix/
Linux-Systemen. (In) IT4
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